Comment ’application Telegram a tout fait pour se
mettre hors de portée des Etats

Depuis sa création, I'application de messagerie a tout fait pour se mettre a I'abri des Etats, que ce
soit en matiére fiscale ou judiciaire.

Un jour d’avril 2013, une escouade de policiers russes se présente devant la porte de I'appartement
pétersbourgeois de Pavel Durov, jeune entrepreneur russe, fondateur et dirigeant du plus grand
réseau social européen, Vkontakte. Officiellement, ils cherchent & en savoir plus sur une altercation
avec un policier dans laquelle M. Durov est soupgonné d’étre impliqué.

Mais quatre mois auparavant, alors que le Kremlin tentait d’accroitre son contréle des réseaux
sociaux, M. Durov avait refusé de fournir au FSB, les services russes de renseignement, des
informations sur des manifestants anti-Poutine. Cherchant ouvertement la confrontation, il avait
méme posté sur Twitter (nttps:/awitter.com/durovistatus/144775176742113281) UNe copie de la lettre des autorités,
accompagnée d’une photographie d’'un chien encapuchonné et langue pendante, 'embléme de
Vkontakte.

Les autorités francgaises se retrouvent aujourd’hui confrontées au méme probleme de I'acceés aux
données avec Telegram, I'application de messagerie créée et dirigée par Pavel Durov. Trés prisée
des djihadistes, elle intéresse de pres les enquéteurs francais : « Aujourd’hui, Telegram ne fournit
aucune information. Et je ne sais pas si les choses peuvent évoluer », a expliqué le procureur de
Paris, Francois Molins, en marge de l'interview qu’il a accordée au Monde le 2 septembre.

Lire aussi : Le procureur de Paris Francois Molins : « Le risque d’attentat est

renforcé » (/police-justice/article/2016/09/02/francois-molins-l-affaiblissement-de-I-ei-renforce-le-risque-d-

attentat_4991439_1653578.html)

Bernard Cazeneuve, le ministre de I'intérieur, s’est quant a lui désolé que
ses services ne disposent « d’aucun interlocuteur » chez Telegram, lors
d’'une conférence de presse conjointe avec Thomas de Maiziere, son

« I,VO,US,AV,ONS homologue allemand

REVELE ZERO g '

OCTET DE Aucune réquisition judiciaire n’a en effet été envoyée a Telegram faute
DONNEES [SUR] d’adresse, selon le parquet de Paris. « Nous avons révélé exactement zéro
NOS octet de données concernant nos utilisateurs depuis notre lancement »,

UTILISATEURS » expliquait le porte-parole de I'application, en mai (nttps:/icpj.org/blog/2016/05/why-

telegrams-security-flaws-may-put-irans-journal.php) .

Echaudé par son bras de fer avec les autorités russes, Pavel Durov, qui n’a

pas donné suite a nos multiples demandes d’entretien, n’a pas ménagé ses
efforts pour mettre son application hors de portée des réclamations étatiques, qu’elles soient
judiciaires ou fiscales.

Un libertarien convaincu

L’architecture technique de la messagerie instantanée doit beaucoup a son mathématicien de frere,
Nikolai, mais Pavel Durov est la téte pensante de I'entreprise. |l fait partie de cette génération de
trentenaires, vivant a San Francisco, a Paris ou a Londres, créateurs de start-up et allergiques a
I'Etat.
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Lorsqu’il se met a la recherche d’un pays pour accueillir son dernier projet, Telegram, il avertit, sur
Facebook (https://mwww.facebook.com/durov/posts/10152105672952029 ) : « Nous n’‘aimons pas les bureaucraties, les
polices d’Etat, les gouvernements, les guerres, le socialisme et le trop-plein de lois. Le pays doit
nous permettre de développer nos projets en respectant notre vie privée et notre liberté
d’expression. » Dans une interview au Financial Times, a I'été 2015 (http:/www.ft.com/cms/s/0/21c5c7f2-20b1-11e5-
abof-6bbo97425d0.html) , il S fait nostalgique du « paradis pour libertarien » qu’était I'Internet russe

en 2006.

« Aprés le raid contre son logement(...) M. Durov a cherché a ne pas apparaitre comme le
propriétaire de Telegram. Il a décidé que I'entreprise et ses actifs devaient étre répartis dans
plusieurs entités, situées dans des juridictions différentes », résument ses avocats dans une plainte
(http://www.slideshare.net/sinodov/durov-et-alvsherbovichetalnysdce 140306300020) déposée aux Etats-Unis en 2014 visant ses
anciens associés.

En coulisses, dés 2012, M. Durov réfléchit donc a 'architecture légale la plus protectrice pour ses
activités. A I'’époque, son principal souci est celui de nombreuses autres entreprises : payer le moins
d’impéts possible. Dans un courriel (http://www.slideshare.net/sinodov/durov-et-alvsherbovichetalnysdce140306300022) , I'un de
ses associés lui explique a cette fin les mérites du « sandwich hollandais », une technique
d’optimisation fiscale bien connue des géants du numérique. Cette « niche fiscale » permettra « de
transférer de maniere sécurisée les profits dans une ile aux Caraibes, cachés des fiscs du monde
entier », idéal pour fonctionner « dans un pays ou le gouvernement pourrait imaginer de nouvelles
methodes pour voler les profits des entreprises ».

Un an plus tard, dans un courriel daté du 9 mai, le projet se précise : un
autre associé propose a M. Durov d’'immatriculer une société dans le
Delaware. Les lois locales, qui font de cet état américain un paradis fiscal

DES COQUILLES " |
VIDES (http://www.lesechos.fr/01/05/2016/lesechos.fr/021891005093_le-delaware--paradis-fiscal---made-in-usa--.htm) ,
IMMATRICULEES permettront de dissimuler toute « connexion avec une autre personne ou
DANS DES entreprise » et d’assurer « I'anonymat » de I'’équipe de Telegram.
g%%z%; Un mois plus tard, ce méme associé finalise ’ébauche de structure : si les

profits issus de I'application — cette derniere est actuellement gratuite et les
fonds nécessaires a son fonctionnement proviennent de la poche de

M. Durov — sont collectés par cette coquille vide au Delaware et transférés
en I’échange d’une petite commission a une société au Belize ou au
Panama, le taux d’imposition aux Etats-Unis peut étre ramené a 0,003 % du chiffre d’affaires.

Des société s écran

Actuellement, c’est bien une société immatriculée dans le Delaware, Telegram LLC, qui distribue
I’application sur I’Apple Store (ntips:/itunes.apple.com/irideveloper/telegram-lic/id686450210) .

Sur le Google Play Store, I'application est au nom de Telegram Messenger LLP
(https://play.google.com/store/apps/developer?id=Telegram%20Messenger%20LLP&hI=fr) . Cette SOCiété, immatriculée en
Grande-Bretagne (nttps://beta.companieshouse.gov.uk/company/OC391410/officers) €t domiciliée a Londres, dans un petit
immeuble en brique dans le quartier de Covent Garden, a deux pas de la Royal Opera House, est
détenue a parts égales par deux autres sociétés. La premiere, Telegraph Inc.
(https://beta.companieshouse.gov.uk/officers/H1 Ei8JN_HCOGrmH6-NGzEJw53YI/appointments) , €St domiciliée au BG"ZG, aune
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adresse qui apparait d’ailleurs dans I'affaire des Panama Papers (nttps://offshoreleaks.icij.org/inodes/14078953) ; la
seconde, Dogged Labs Ltd (https://beta.companieshouse.gov.uk/officers/qMpH-sVRTY d6qx4Nzpd5JiKnTmU/appointments) ,
émarge aux iles vierges britanniques — selon les documents du greffe britannique des sociétés,

M. Durov en est son « managing partner ».

Une quatrieme société, immatriculée dans I'Etat de New York

(https://appext20.dos.ny.gov/corp_public/ CORPSEARCH.ENTITY_INFORMATION?
p_nameid=4321780&p_corpid=4313838&p_entity_name=digital%20fortress&p_name_type=A&p_search_type=BEGINS&p_srch_results_page=0) ,
Digital Fortress LLC, s’est chargée de contracter (http://www.bizjournals.com/buffalo/blog/small_business/2013/06/escape-to-
wny-is-russian.html) des prestations d’hébergement informatique, avec des fonds fournis par

Dogged Labs Ltd.

L’avantage de ce millefeuille juridique ? « Les autorités étatiques ne disposent pas de véritable
moyen de coercition sur une société qui est établie dans plusieurs Etats et dont les actionnaires et
les serveurs sont disséminés dans le monde entier, explique Frangois Buthiau, avocat spécialisé en
droit international pénal. Cette complexification des systemes ne va pas dans le sens de la
coopération avec les autorités judiciaires. »

Une équipe au lieu de travail incertain

Par ailleurs, il est difficile de savoir ou est physiquement basée I'équipe de Telegram, composée,
selon plusieurs sources concordantes, d’'une quinzaine de personnes seulement. Selon un ancien
employé, I'essentiel de I'’équipe travaille depuis 'immeuble Singer
(https://fr.wikipedia.org/wiki/immeuble_de_la_compagnie_Singer) , a Saint-Pétersbourg. Sur les réseaux sociaux,
plusieurs employés semblent en effet passer beaucoup de temps dans la deuxiéme ville de Russie .

Mais Pavel Durov et d’autres membres de Telegram sillonnent le monde et
I’Europe , comme l'attestent leurs comptes sur les réseaux sociaux, se
PAVEL DUROV cogrdonr)ant.avec Ic’eurs col!egu?,s pe}r wdeoconference.‘SeIon un sous- ‘
) ¢ traitant régulier de I'entreprise, I’équipe ne passe que trés peu de temps a
S’EST VANTE DE ) . far . N , .
) Saint-Pétersbourg. Cet été, une bonne partie de cette derniére s’est réunie
NAVOIR PAS DE bord d’un lac finlandais. M. D ‘est d’aill té a plusi
RESIDENCE FIXE  @uborddun ’ac inlandais. M. Durov s’est d'ailleurs vanté a plusieurs
reprises de n’avoir pas de résidence fixe.

Un temps, Telegram a fait courir le bruit

(http://www.theverge.com/2014/10/6/6926205/surveillance-drives-south-koreans-to-encrypted-messaging-apps)

d’une relocalisation a Berlin, ville prisée par les sociétés du numérique
faisant, comme Telegram, de la protection des données personnelles un argument marketing.
Pourtant, nulle trace d’une entreprise au nom de Telegram (ou de l'une de ses sociétés écran) au
registre allemand des entreprises. Le site allemand Glnderszene, spécialisé dans les nouvelles
technologies, a tenté de retrouver la trace de I'application dans la capitale allemande : sans succes

(http://www.gruenderszene.de/allgemein/telegram-berlin-oder-nicht) .

Lire aussi : Telegram, un outil de discussion prisé des djihadistes... mais pas
seulement (/pixels/article/2016/07/29/telegram-un-outil-de-discussion-prise-des-djihadistes-mais-pas-
seulement_4976364_4408996.html)

Les serveurs permettant de faire fonctionner I'application semblent tout aussi difficiles a localiser .
Avant le lancement public de I'application, Pavel Durov et ses associés ont évalué toutes les options
pour héberger leurs systémes. Leur préférence semblait alors aller aux Etats-Unis : « Aussi
inefficace que puisse étre le gouvernement ameéricain, écrit 'un des associés de M. Durov, il est trés
stable, dans la mesure ou il ne va pas disparaitre du jour au lendemain et que le concept de liberté
va y subsister un bon moment. »

« Telegram n’a pas de serveur centralisé, explique aujourd’hui au Monde Igor, le principal
développeur de I'application, qui ne veut pas que son nom de famille soit cité. Notre infrastructure
est répartie sur plusieurs points de la planéete, pour des raisons de vitesse et de sécurité. »

Vers une réforme du droit ?

Comment les autorités francaises comptent-elles faire de cette nébuleuse application un
interlocuteur pour leurs enquétes ? « On a dans le code des postes et téeléecommunications
électroniques un article qui définit la notion d’opérateur électronique. Il comprend un certain nombre
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d’obligations et de possibilités d’interception des données par la puissance publique. Aujourd’hui,
des fournisseurs de logiciels électroniques, comme WhatsApp ou Telegram, ne se déclarent pas
comme opérateurs électroniques et du coup échappent a ces obligations. », explique Frangois
Molins, toujours en marge de son entretien du 2 septembre au Monde.

Cette idée est également en germe au ministére de I'intérieur francais et a la Commission
européenne, QUi aimeraient (http://www.nextinpact.com/news/101236-chiffrement-I-interieur-veut-obliger-skype-a-proceder-a-
interceptions.htm) que certaines applications soient considérées comme des « opérateurs ». Ce lourd
basculement |égislatif visant a imposer a des applications comme Telegram la possibilité d’écoutes
et de déchiffrement des données, au niveau national ou européen, constituera vraisemblablement
un des nouveaux objectifs des services antiterroristes.

Lire aussi : Terrorisme : pour contourner le chiffrement des messages, Bernard
Cazeneuve en appelle a ’Europe (pixels/article/2016/08/23/terrorisme-pour-contourner-le-chiffrement-des-

messages-bernard-cazeneuve-en-appelle-a-l-europe_4986897_4408996.html)
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